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1. Estrategia de resposta TIC a la covid-19

L’actual situacié sobrevinguda de crisi sanitaria global ha comportat que 'Ajuntament de Barcelona prengui
mesures contundents per donar-hi resposta. En aquest sentit, en la vessant tecnologica, es va plantejar una
estrategia de resposta enfocada als seguents pilars:

@ Garantir la prestaci6 dels serveis essencials i imprescindibles per a la ciutadania,
vetllant perqué els professionals municipals disposin d’eines de lloc de treball i teletreball

Donar cobertura a la resposta sanitaria mitjancant plans de contingéncia, proveint les
eines necessaries i dissenyant els protocols de continuitat dels sistemes d’informacié

X Reforgar I’'atenci6 a la ciutadania, flexibilitzant la tramitacio i garantint la disponibilitat i
"‘3; I'ds de I'Oficina Virtual de Tramits, el teléfon gratuit 010 i les xarxes socials municipals

Donar continuitat als altres serveis publics que presta I’Ajuntament, garantint que tots
oo els serveis no essencials es puguin continuar desenvolupant en modalitat de teletreball
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1. Estratégia de resposta TICa la covid-19

A continuacio es detallen els objectius marcats per I’'IMI en aquesta direccio:

‘j_’ Aconseguir que el tingui capacitat de
Donar al personal essencial
| estacions de treball per teletreballar

de 'Ajuntament per connectar-se a través
d’estacié personal o corporativa

corporatives de teletreball.

. e YO O [ (e

Donar a les instal-lacions municipals per donar resposta a les

de la Covid-19

Donar (GU, Bombers, Serveis Socials)

Suportal

Donar Municipals, Plens de districte, Comissions,
ae Consells Rectors, actes del pacte de Ciutat, etc.
E Donar signatura, contractacio,

facturacio, Tresoreria, llicencies municipals, elaboracié nomina, etc.

@
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1. Estratégia de resposta TIC a la covid-19
Ambits de les actuacions realitzades

Un cop decretat I'estat d’alarma, I'IMI va prendre un seguit de mesures per poder garantir el teletreball als treballadors de I’Ajuntament.
Aquestes mesures donen resposta en els ambits seguents:

Connexio segura des de la xarxa
internet per facilitar ’accés en

teletreball

Alta a serveis d’accés remot (POVI, Pulse,
etc.) per assegurar una connexié segura a la
xarxa i servidors de I'’Ajuntament

Equip de treball i material
Desplegament d’ordinadors portatils
corporatius pels treballadors que ho
necessitin

Teletreball

Garantir la capacitat de
treballar des de casa
adequant el lloc de treball

amb seguretat
o O

40

Cobertura de I'hospital de campanya, _ de treb_a”_COI 'Iabora“V.eS.
reforg dels serveis de suport a certs equips, Disposici6 d'aplicacions que promoguin i
actuacions de millora de la ciberseguretat, facilitin el treball en equip i col-laboratiu,
etc. aixi com la provisio de guies i material

Altres serveis Gestio del canvi i eines

divulgatiu per facilitar la seva adopcié
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2. Actuacions habilitadores del teletreball

Tecnologies de connexio remota: descripcio

Els treballadors de I'’Ajuntament de Barcelona disposen de diverses aplicacions o espais corporatius als quals s’hi pot accedir des de
fora de la xarxa corporativa, com el correu corporatiu, la intranet corporativa o I'espai de treball col-laboratiu.

Per altra banda, hi ha aplicacions o espais corporatius que no disposen d’accés des de fora de la xarxa corporativa. Per connectar-
s’hi de forma remota, al llarg de I'estat d’alarma s’han posat a la disposicié dels treballadors segons necessitats i casuistiques de cada
cas, cinc alternatives de connexié basades en xarxes privades virtuals:

PULSE

S'utilitza per establir una connexié segura (VPN) amb la xarxa corporativa des d’un portatil corporatiu. Una
vegada connectat (usuari i contrasenya), a tots els efectes I'estacio disposa d’accés a la xarxa corporativa i pot
fer servir practicament tots els serveis que ja té instal-lats al portatil.

POVI

S'utilitza per recrear I’entorn de treball de P'usuari en un ordinador personal no corporativa. L'usuari que s’hi
connecta amb les seves credencials disposa d’'una replica de tots els programes que utilitza a la seva estacio
corporativa de la feina, sense practicament canvis, inclos I'escriptori.

RemoteAPP

‘ Servei alternatiu que funciona sobre la mateixa plataforma POVI. S’utilitza per facilitar ’accés a una aplicacio
o servei des de qualsevol estacio personal no corporativa. Aquest accés esta securitzat mitjancant certificat
" digital. En total es disposa de 89 serveis i una solucid especifica per a 'ambit de Presidéncia i Economia.
VSSL
k‘ Servei alternatiu que funciona sobre la mateixa plataforma Pulse. S’utilitza per facilitar ’accés a una aplicacié
0 servei corporatiu des de qualsevol navegador web extern. Des de l'inici de I'estat d’alarma s’han definit i

posat en marxa 14 serveis VSSL.

/ GET Access

. Accés originalment pensat per a aplicacions especifiques de les empreses col-laboradores de I'’Ajuntament
que s’ha repensat per cobrir les necessitats propies del treballadors municipals. S’esta utilitzant en diverses
gerencies com la Geréncia de Drets Socials i a la Geréncia d’'Urbanisme, Ecologia Urbana, Infraestructures i

@9 Ajuntament Mobilitat. °
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2. Actuacions habilitadores del teletreball

A l'inici de la crisi, el treball a distancia tenia una implantacié a la nostra organitzacié molt baixa. Un indicador
d’aixd0 és que la principal eina d’accés (el servei Pulse) disposava d’'un llicenciament de nomeés 200 accessos
simultanis. Les actuacions que es detallen a continuacid expliquen el conjunt d’accions desenvolupades per
arribar a les 6.000 connexions diaries, i en augment, que tenim a data de I'emissio d’aquest document:

1) Ampliacions de les plataformes d’accés en teletreball

« La plataforma Pulse, inicialment amb una capacitat per 200 connexions simultanies es va ampliar a 700 en
una primera actuacio i a 2.500 a la setmana d’haver comencat la crisi

« La plataforma POVI, solucié que es feia servir majoritariament a I'IMI per a l'accés remot de les seves
contractes de desenvolupament va passar d’una capacitat inicial amb un maxim teoric de 1.000
connexions, a l’actual, que admet 3.000 usuaris

» La solucié Get Accés, métode d’accés que s’estava migrant cap a les dues anteriors, es va reconfigurar fins
a tenir una capacitat actual aproximada de 1.000 usuaris

8 Pulse

2500 usuaris concurrents
VSSL

3000 usuaris concurrents
RemoteAPP

1000 usuaris concurrents

Y Ajuntament GetAcess 7
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https://app.powerbi.com/reports/b0f7f0b4-2300-4d80-b1f7-159ecaa7a171/ReportSectionf19471585cb2fb3c6690?pbi_source=PowerPoint
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2. Actuacions habilitadores del teletreball

S’ha donat d’alta a usuaris/es a les plataformes POVI, Pulse, SSL, GetAccess i RemoteApp per assegurar la connexio

2) ldentificacio dels treballadors que requereixen connexio en remot > Mitjangant els
responsables de I'IMI assignats a cada area, dins del Pla de Contingéncia de I'lMI, es recull el
llistat de professionals que requereixen accés en teletreball i s’assignen a alguns dels serveis
existents

3) Gestio de les altes - Des de I'lMI es prepara un equip d’emergéncia per ajudar a donar d’alta
als usuaris als diferents serveis disponibles:
« POVI
« PULSE
« RemoteApp
« SSL
» GetAccess

4) Lliurament de certificats | altes - S’estableixen els requeriments de seguretat necessaris per
minimitzar I'exposicié dels sistemes d’'informacié corporatius a Ciberatacs i es prepara un operatiu
especial d’enviament als usuaris des certificats, claus i material necessari per a poder portar a
terme la instal-laci6 de I'aplicacio i la configuracio del servei

5) Suport telematic per a incidencies | dubtes - Es dona suport a l'usuari/a per a que
pugui instal-lar-se correctament 'accés remot i garantir la seva connexio

)8 Ajuntament 8
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2. Actuacions habilitadores del teletreball

Principals actuacions

6) Adquisicio i assignacio de nous equips portatils

S’ha creat un protocol per facilitar els ordinadors portatils corporatius per als treballadors que ho necessitin

1) Identificacio dels treballadors que requereixen portatil > Les Arees i Geréncies indiquen a
través d’'un formulari les seves necessitats de portatils

2) Planificacié de les entregues = Des de I'lMI es prepara la planificacié d’entregues a partir del
llistat de peticions

3) Maquetacio dels portatils > Els equips es maqueten a I'lMI i s’envien a cada ubicacio definida
pel seu lliurament

4) Subministrament del portatil > En la ubicacio definida, es realitza la carrega del perfil per part
de l'usuari final amb acompanyament d’un tutor

5) Suport telematic per incidéncies i dubtes - El tutor té la responsabilitat de supervisar i donar
suport a la persona usuaria per:

1) Connectar-se amb el seu usuari i clau de pas corporativa per tal que es carregui el seu perfil al
portatil nou mentre esta connectat a la xarxa corporativa

2) Comprovar que s’han carregat bé les aplicacions i el Pulse al portatil
3) Desconnectar el portatil de la xarxa corporativa i connectar-lo per la xarxa wifi Mobile

4) Comprovar que el Pulse i les aplicacions funcionin

4 Ajuntament
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2. Actuacions habilitadores del teletreball

Des de l'inici de I'estat d’alarma, s’ha atés un total de 573 peticions de portatils. A continuacié es presenten els
principals indicadors i la classificaci6é dels portatils entregats per Arees/Gerencies.

Usuaris de I'Aj. BCN amb
portatil corporatiu abans de

la crisi:

Increment del 47,75%

573

Usuaris de Aj. BCN amb portatil
corporatiu entregat des de l'inici
de I'estat d’Alarma

Distribucio per Area/Geréncia dels portatils totals entregats durant I’estat d’alarma

IMH
010

Districtes

Recursos

Ecologia Urbana

Drets Socials

IMI

Economia i Presidéncia
RRHH

Seguretat i prevencio
Area Agenda 2030
Cultura i Educacio
IMEB

Pressupostos i Hisenda
Consell Tributari

ICUB

_ﬁ'"’_ Ajuntament
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105
80

62
60
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30
29
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2. Actuacions habilitadores del teletreball
7) Guies d’us

Des de I'lMI es faciliten guies d’Us i manuals per guiar a l'usuari/a en la instal-lacio de les aplicacions

S’han dissenyat diverses guies i material de suport per facilitar 'adaptacio al teletreball

v Guia de recursos de teletreball

v Guia d’establiment de connexions segures
v Guia d’us de Pulse (per a la connexié segura a través de VPN)

v Guia d’us de POVI (per a la creacié de I'escriptori virtual) B —

RECOLLIDA | GESTIO DE PETICIONS

v Guia d’us de webex (per a la realitzacié de videoconferéncies) Gl

Marg 2020

v'| d’altres guies per facilitar el teletreball

Tot i que el suport ha estat ben valorat, veure punt 7 d’aquest document, hi ha un cert marge de millora en la formacio i Us de

les eines de teletreball, i es proposa:

- En el procés d'elaboracio dels manuals i/o guies d'Us de les eines, testejar la seva comprensié agafant una mostra de
persones usuaries finals perqué els validin abans de publicar-los.

- Creacio d'un espai de FAQ'S al'espai de I'IlMl a la intranet i enllacar-la amb I'espai que I'Ajuntament ha creat durant
I'emergencia sanitaria de la COVID-19 a la intranet.

- Incorporacié d'una eina de gestié de coneixement per tal de superar el 63% de persones que consideren que han rebut un
bon suport i assistencia.

__ﬁ'"’_ Ajuntament 11
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2. Actuacions habilitadores del teletreball

El resultat de les actuacions anteriors ha permés disposar d’un entorn de teletreball amb la
volumetria seguent:

Usuaris/aries unics/ques de I'Aj. BCN Portatils de I'Aj. BCN
amb serveis de teletreball definits Abans de la crisi teletreball definits

i i

Usuaris/aries d’empreses i Nous dispositius
contractes col-laboradores de
I’Ajuntament

I I

—1]

0.741 1785

Usuaris/aries capacitats/des per

) . Portatils en funcionament
accedir al sistema de teletreball

_ﬁ'"’_ Ajuntament
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3. Noves eines per al teletreball

Per possibilitar el treball a distancia, a més d’habilitar 'accés amb seguretat als sistemes
d’informacié des de I'exterior, s’han desenvolupat una serie de canvis en el funcionament dels Sistemes
d’Informacid corporatius i s’han afegit eines especifiques que milloressin la coordinacié entre les
diferents arees de I’Ajuntament. Les actuacions meés rellevants, agrupades per gerencies o arees, han
estat les seglents:

Impuls per la utilitzacio de les plataformes col-laboratives i solucions de videoconferéncia

Webex = Plataforma corporativa per la realitzacio de videoconferencies. També s’esta treballant en
el desplegament d’una solucio per a la gestié d’'esdeveniments d’alta concurréncia i una eina per
facilitar la formacié a distancia.

HumHub = Es tracta d’un software de xarxa social gratuit i de codi obert que proporciona un kit
d’eines facils d’utilitzar per a facilitar el treball en equips via una xarxa social corporativa: comparticio
de documents, tasques, comentaris, etc

Localret Meet—> Proporciona un servei de videoconferéncia basat en el programari de codi obert Jitsi
Meet proporcionat pel consorci Localret. El servei permet la retransmissio dels plens en directe
utilitzant la plataforma YouTube.

The Latest Way to Join
a Webex Meeting

Localretmeet

=0

8 Ajuntament .
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3. Noves eines per al teletreball
Indicadors del servei de videoconferencia (fins 11/5/2020)

Total Site
162 sales personals
30 sales institucionals

Setmana del 04/05/20 Dilluns4  Dimarts5 Dimecres 6 Dijous 7 Divendres 8

Nombre reunions: 115 139 133 154 145
Total minuts: 8.025 9.620 8.799 9.321 8740
Total participants: 896 1022 871 857 1032
Nombre maxim de

11 22 17 22 20

sales comunes
ocupades concurrents:

Dissabte 9
14

196

24

Diumenge 10

9

231

13

Dilluns 11

172

9.401

838

17

Durada de reunions (minuts)

10000

8000

6000

4000

05-abr
12-abr
19-abr
26-abr
03-maig
10-maig
0l-marg
08-marg
15-marg

01-marg
08-marg
15-marc &8
22-marg
29-marg
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NuUmero de participants

29-marg
05-abr

12-abr

19-abr

26-abr

03-maig

10-maig

—@— Site 1
—@— Site 2
== Total

14



4. Adequaci6 de sistemes i aplicacions

Per possibilitar el treball a distancia, a més d’habilitar I’'accés amb seguretat als sistemes d’informacié des
de I'exterior, s’han desenvolupat una serie de canvis en el funcionament dels Sistemes d’Informacié
corporatius i s’han afegit eines especifiques que milloressin la coordinacio entre les diferents arees de
'Ajuntament. Les actuacions meés rellevants, agrupades per geréncies o arees, han estat les seguents:

Es van realitzar els plenaris dels 10 districtes en format

Gerencia Municipal / Geréncia de Coordinacié

Territorial i Proximitat

no presencial: el 5, 6 i 7 de maig:

Es va utilitzar la plataforma Localret Meet

L ’acte es va retransmetre en directe per streaming a
traves dels canals de YouTube dels districtes

La participacio del ciutadans i entitats es va dur a
terme adaptant I’aplicacio IRIS que habitualment es
fa servir per a recollir les queixes i suggeriments dels
ciutadans

Dimarts 05/05: 2 plenaris
» Sarria — San Gervasi
» Gracia
Dimecres 06/05: 2 plenaris
* Les Corts
* Nou Barris
Duous 07/05: 6 plenaris
Sants — Montjuic
* Horta — Guinard6
* Sant Andreu
» Ciutat Vella
+ Sant Marti
» Eixample

Canvis en el sistema de Gestié del Padro6 (certificats amb
signatura d’organ): els ciutadans han pogut tramitar els
certificats de convivéncia o de residéncia sense necessitat de
certificat digital.

Habilitaci6 de mecanismes alternatius i excepcionals en el
sistema de padro6 per tramitar alguns expedients (alta per
naixement, baixa per defuncid).

Sessions dels organs politics en format telematic.

Canvis en el sistema Copérnico per flexibilitzar la forma de
treballar i permetre la signatura als assessors.

Registre, tramitacié i seguiment dels temes arribats al Gabinet
d’alcaldia.

Expedients electronic: S’ha treballat en un sistema per poder
enviar en format electronic els expedients administratius que sén
requerits pel Tribunal Catala de Contractes del Sector Public
(TCCSP) o que so6n part d’'un expedient contencids.
Notificacions electroniques: s’ha donat accés als secretaris
delegats al sistema d’eNotificacions de I'’Ajuntament.

Canvis en el sistema de subvencions de convocatories:
permetre realitzar els pagaments després de les resolucions
provisionals sense esperar que finalitzi el periode d’al-legacions.
També, s’ha flexibilitzat la presentacio de justificacions.

P9 Ajuntament 15
@ de Barcelona



4. Adequacio6 de sistemes i aplicacions

Recull d’actuacions més rellevants

Les actuacions dutes a terme per part de I'’equip de Comptabilitat del SAP ECOFIN han contribuit a facilitar el treball a distancia de

'Ajuntament i les societats del grup municipal presents al SAP ECOFIN a través de:

» Substituci6 del paper per tramitacions telematiques.

* Augment de la seguretat i integritat de la documentacid, aixi com de la seguretat juridica.

* Reduccio dels terminis de realitzacio dels procediments.

* Reducci6 de costos dels procediments .

« Contribucio al creixement professional dels usuaris, que accedeixen facilment als procediments i sén autdnoms a I'hora de fer les
tasques.

» Interaccio en remot dels actors participants en els processos, sense necessitat d’haver de disposar d’'una estacié corporativa,
centralitzant la interaccié en un anic punt (SAP ECOFIN).

. ” Actuacions especifiques per als expedients
Actuacions especifiques b 9 b b

» Simplificacié/adaptacio del circuit de tramitacio
electronica de factures

+ Nomina Ajuntament: relacié d’ordenacié de
pagaments electronica

» Relacioé d’'ordenacié de pagaments electronics als
ens (IMI, CBB)

» Tramitacio electronica de les dietes dels
Consellers de Districtes

» Creaci6 dels circuits per a la tramitacio i distribucio6 de la
corresponent guia de tramitacio de:
» Contractes d’emergéncia
» Suspensio del contracte i possible indemnitzacio
» Suspensio de les concessions i possible indemnitzacio
» S’ha habilitat un nou tramit per als contractes antics (no
electronics)
* Han creat un automatisme per lligar dos expedients
d’assentaments (no electronics)

ﬁf@ Ajuntament 16
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4. Adequaci6 de sistemes i aplicacions

Recull d’actuacions més rellevants

Geréncia d’Area d’Economia, Recursos i Promocié Economica

S’han portat a terme les segiients actuacions als instituts:

Institut Municipal de Mercats de Barcelona (IMMB) Institut Municipal d'Hisenda de Barcelona (IMH)
L’activitat de les oficines de 'IMMB practicament no s’ha vist S’ha implementat els canvis en les mesures fiscals a través
afectada per la situacio: de la solucié SAP TRM:
 Disposici6 de 23 portatils pels usuaris: » Canvis en els processos comuns necessaris (ampliacions de

* Lliurament de 18 nous amb PULSE termini, canvis de data, paralitzacio, etc)
» Disposicio de 5 ja existents amb RemoteApp * Rebuts Ajuntament
» Padrons fiscals
* Els usuaris que estan treballant amb equips particulars » Liquidacions
utilitzen RemoteApp » Executiva

* Embargaments

» Prescripci6 de tributs

* Ajornaments i fraccionaments

+ Sancions

» Prescripci6é de sancions en voluntaria (no ITs)
» Carrega de respostesi TEU

P8 Ajuntament .
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4. Adequaci6 de sistemes i aplicacions

Recull d’actuacions més rellevants

@

@

Campanya vacances estiu: minimitzar la necessitat de
backoffice per introduir sol-licituds al sistema de
campanya de vacances d’estiu.

Ajuts infancia 0-16: s’esta creant un procés automatic
per reavaluar les sol-licituds atorgades I'exercici
anterior, estalviant temps al ciutada i eliminant la
necessitat de backoffice

Atencié als Centres de Serveis Socials i Centres
d’Atenci6 a la Infancia (EAIA): adequar la configuracio
de les aplicacions pel que fa al registre de dades de les
persones usuaries i a la gestio de les seves cites
Actualitzaci6 continua de contagiats i decessos:
creacio d’'un procés automatic per a incorporar aquesta
informacio.

Reactivacio dels casos pendents i prescripcié de
nous casos d’Atencié Domiciliaria: Adequaci6 de les
aplicacions per tal de poder aplicar automaticament
criteris de prioritzacio i ordenar la llista d’espera que
s’estima tenir dels casos pendents d’atencié domiciliaria
(SAD i Teleassisténcia) per quan es reactivin les noves
altes

Ajuntament
de Barcelona

Geréncia de Seguretat i Prevencio

Habilitacié d’una planta de I’edifici Pi i Sunyer per la operacio
d’aprovisionament de portatils

Dotacié d’eines per realitzar teleconferencies a les sales de reunio

Creacié d’una Sala de backup de la sala d’emergéncies de la
GUB i SPEIS del carrer Lleida:

14 llocs per GUB
6 llocs per SPEIS

Processos administratius facilitats per les eines de teletreball:

Validaci6 de factures acumulades

Contractacio dels temes de despesa corrent
Generacio i reparticié dels informes i quadres de
comandament

Tramitacio de la certificacio de les obres i els treballs
supervisats pel departament

Restabliment del sistema de gestio de reparacions de
vehicles de la GUB i SPEIS

Replanificacio dels horaris i dies de treball de la GUB i SPEIS
(3.500 treballadors) amb I'eina COOPER

18



4. Adequaci6 de sistemes i aplicacions

Recull d’actuacions més rellevants

Geréncia d’Ecologia, Urbanisme, Infraestructures i

Mobilitat

- Suspensié de totes les obres privades i
indicacions associades al compliment de les
mesures de seguretat COVID

- S’identifiquen les obres en curs o que poden
estar duent-se a terme i es realitza un mailing
massiu a tots els implicats per comunicar la
suspensio.

- Deshabil-litaci6 de totes les consultes a la
informacié d'habitatges d’as turistic.

- Tractament de les ampliacions de terrasses guan
Barcelona entri en Fase 1 (en tractament).

- Adaptacions accessos a programari

- INCA Barcelona: Es facilita accés en mode
consulta a tots els usuaris que tenen permisos
de lectura de diversos ambits mitjancant

- ITeC: S’ha sol-licitat a I''TeC que durant el
confinament, ens cedeixi I'Gs de llicéncies per
accedir a la seva plataforma d’Internet

- Administracio electronica

- Digitalitzaci6: Avaluacio de solucions parcials
gue donin cobertura i suport al procediment
d’administraci6 electronica:

P9 Ajuntament
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* |IRIS com a mitja segur d’intercanvi de documentacié amb el
ciutada:

S’ha adaptat d’urgéncia IRIS per poder realitzar
telematicament sense certificat digital la tramitaci6é de
peticions de certificats d’empadronament.

S’ha desenvolupat i posat en produccié un mecanisme
segur i amb tragabilitat per intercanviar de forma
bidireccional documentacio entre ciutadania i
Ajuntament.

« Atencio 010 en remot:

El servei 010 es va declarar com a servei essencial, per
tant, es van estudiar les alternatives per poder continuar
donant el servei (accés remot via POVI, VPN SSL, VPN
Pulse, etc.). Es va escollir 'entrega de portatils
corporatius amb Pulse.

80 usuaris treballant simultaniament des dels seus
domicilis atenent trucades telefoniques, es preveu tenir 40
habilitats més properament.



4. Adequaci6 de sistemes i aplicacions

Recull d’actuacions més rellevants

Projecte pavell6/residencies salut

Objectius

1. Assegurar el funcionament de les xarxes de comunicacio electroniques:
» Als pavellons adaptats per acollir pacients amb Covid-19
+ Ales oficines técniques dels projectes pavell6 salut i residéncies salut

2. Garantir un lloc de treball adequat:
* Ales oficines técniques dels projectes pavell6 salut i residéncies salut

Material de donacions

CISCO/NASCO/SIRT Huawei

« 10 estacions de treball « 35 modem 4G:
* 2 pantalles per a + 20 Pavell6 Salut Vall d’'Hebron

videoconferencia CX80 (Vall » 15 stock Pavell6 Salut Pere Virgili

d’Hebron) + 50 tauletes wifi
+ Pavellé Salut Mar

Ajuntament

]
@ de Barcelona

4

Adequacio6 de la xarxa de fibra
optica/ethernet

Adequacio6 de la xarxa sense fils

Distribucié de terminals informatics

(ordinadors, tauletes, mobils)

Vodafone
40 SIM amb 60 GB de dades
» 20 SIM Vall d’'Hebron
* 20 SIM en stock

20



5. Principals indicadors de la connexioé en remot

Principals indicadors d’evolucio de la connexié via Pulse

Indicadors de connexio mitjan¢cant PULSE (fins 11/05)

Usuaris unics amb PORTATIL CORPORATIU que han fet us del servei
- 2041291 1334
112411941174 1226 125012561 1286
97410171037
e 610 687 597 763 799793 813 803 810 807 895 450883910
512, 200595
<00 421435 530 .
I I I I I I I I 148 176 160 190 0 1532 201 2% 224252 300549 297 a1
° [ I " " I el 1l 11l

Usuaris unics que han fet us del servei
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Principals indicadors de GetAccess

Indicadors de connexié mitjangcant GetAccess (fins 12/05)

L4

unics
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6. Gestid de la Ciberseguretat

L’accés massiu des de I'exterior als Sistemes d’Informacid corporatius ha suposat un repte a nivell de @
seguretat, de manera que s’han hagut de desenvolupar un seguit d’actuacions orientades a
adequar-se a nou entorn

S’han portat a terme les actuacions seguents

Tractament de Riscos derivats del teletreball

* Reforcament dels serveis de + Identificacio i gestio de riscos per aplicar mesures mitigadores
ciberseguretat per detectar atacs » Elaboracié d’informes de riscos per les gerencies

+ Tractament especific de correu » Serveis Socials
electronic en front a Phishings i * Obres i Autoritas
alertes especifiques de COVID » Portal de tramits: gestionar la baixada de nivell de tramits

* Vigilancia especificai * Revisions de seguretat de tecnologies i/o configuracions de seguretat
monitoritzacié en front a (aplicacions de videoconferencia, guia proteccio de les POVI, etc.)
comportaments anomals dels » Actuacions massives d’alta i autoritzacions d’usuaris a aplicatius i serveis
accessos remots d’accessos remots

* Indicadors d’accessos a la xarxa + Definicié de nous procediments per agilitzar peticions d’accessos remots
corporativa

Tasques de conscienciacio Comite de Seguretat

* Guies de Bones practiques i de requeriments técnics + Sessi6 especifica del comite de Seguretat per avaluar i
per garantir la seguretat de la informacié amb teletreball / prendre decisions envers a riscos derivats de la situacié
Ajuntament Informa excepcional del COVID19 en matéria de ciberseguretat.

» Actuacions de conscienciaci6 en relacio al Teletreball:
Banners a la Intranet

Ajuntament 24
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7. Enquesta: Grau de satisfaccio dels usuaris o o

Univers M

Per tal de coneixer la percepcié dels treballadors i treballadores de I'’Ajuntament de Barcelona sobre I'Us de les eines de teletreball es
va dur a terme una enquesta. Aquesta va obtenir un total de 1746 respostes. La principal valoracio ha estat per I’eina PULSE. La
informacio obtinguda de I’enquesta s’ha recollit i s’esta treballant per establir plans de millora en aquells elements que ho

necessitin.

A continuaci6 es presenten les dades globals de I’enquesta de serveis remots:

o)l Fore Qputse VPN SSL
b Bemete nbt Beries RemoteAPP
Nombre de respostes rebudes ' 357 , 615 , 531 . 303
o Nivell de confianga 95 0/0 o 95 0/0 o 95 OA) o 90 DA) O
Participacio per tipologia de connexio

e ' 34,12% —h  20/04/2020 enviament
- 1746 Respostes de 5116 00 a mistra
008)  24/04/2020 enviament

n T1, 72, T3iT11 a tot I'Ajuntament

Participacio per sexe

141

De les respostes obtingudes, es dedueix que el servei més ben valorat és el Pulse, que proporciona una experiéncia mes
propera al treball presencial a les dependéncies municipals. Per contra, el VPN SSL, que té un disseny més pensat per donar
acces a aplicacions concretes, és el que té més recorregut de millora

P9 Ajuntament
@”’ de Barcelona
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7. Enquesta: Grau de satisfacci6 dels usuaris -

40

2. Consideres que ha estat un procés senzill la configuracio i adaptacio a treballar
amb aquest tipus d’eines?’ 1 ‘Gens senzill i 5 ‘Molt senzill

Povi escriptori Povi RemoteApp Pulse VPN SSL

®Dona @Home ®Dona @Home ®Dona @Home ®Dona @Home

401

0
100 ¥ 200 ” 200 - v 116
I ! . ) 90
240
136 198
o Qo] I K32 K1 i ]
0 - n 0 e , =u o —
2 4 2 4 2 4 2 4
Valoracié6 general
®Dona @Home

600

Desviacié estandard

400 1 ,22 3
Mitjana
200 Sexe 1 2 3 4 5 Total
Home | 3.95% 361% 7.85% 1048% 6,76% 32,65%
Dona | 825% 951% 17.01% 1890% 13,69% 67,35%
: Total |12,20% 13,12% 24,86% 29,38% 20,45% 100,00%
2 3 4 5



https://app.powerbi.com/reports/7248275e-759d-47c8-81fa-e5f65adcf9cd/ReportSection0844e7a0a500135a797c?pbi_source=PowerPoint

7. Enquesta: Grau de satisfacci6 dels usuaris

3. Pots accedir facilment en general a les eines d’accés remot que necessites?

Povi escriptori

@®Dona @Home
200

79
100
32
108
68
— R =
5

0

Povi RemoteApp

©®Dona @Home
400

114
200
0 —_— _—
0 5
Valoraci6 general

®Dona @Home
1.000

800

600

400

200

—

1 Mai 2 En molts
poCS Casos

6 Sempre bé

3 Sempre fora

4 De forma 5
d’horari laboral

discontinua  Majoritariam
ent bé

Pulse

®Dona @Home
400

40

VPN SSL

©®Dona @Home

30
40
—BA__ —
0 5

100

11
mdl
H

0
Desviacio estandard

1 Mitjana
Sexe 1Mai 2Enmolts 3 Sempre fora 4 De forma 5 6 Sempre  Total

pocs casos d'horarilaboral  discontinua  Majoritaria hé

ment bé

Dona 3,61% 5,33% 0,69% 19,13% 30,70% 790% 67,35%
Home| 2,00% 2,00% 0,17% 7,45% 16,95% 447% 32,65%
Total 5,61% 7,33% 0,86% 26,58% 47,25% 12,37% 100,00%



https://app.powerbi.com/reports/7248275e-759d-47c8-81fa-e5f65adcf9cd/ReportSection9137b132a8558c065c64?pbi_source=PowerPoint

7. Enquesta: Grau de satisfacci6 dels usuaris 5 @

40

4. En quin grau creus que t’han facilitat les guies i manuals proporcionats per I'Institut
Municipal d’Informatica (IMI) I'accés a I'eina? 1 ‘Gens senzill i 5 ‘Molt senzill

Povi escriptori Povi RemoteApp Pulse VPN SSL
®Dona @Home ©®Dona @Home ®Dona @Home ®Dona @Home
100
27
100 200 200
“ 76 7 50
-] HE
: = .
0 n - n ) n “ , e T 4 &
2 4 2 4 2 4 2 4

Valoracié general
®Dona @Home
600

341

Desviacio estandard
1,21 Mitjana
Sexe 1 2 3 4 5 Total
Dona | 6,70% 6,99% 18,65% 21,02% 13,80% 67,15%
Home | 3,52% 341% 8,60% 11,32% 6,00% 32,85%
3 4

; Total | 10,22% 10,39% 27,25% 32,33% 19,80% 100,00%

400

00
0- -
1 2

2
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7. Enquesta: Grau de satisfacci6 dels usuaris

40

5. Un cop accedeixes, la connexio és estable i et deixa treballar amb normalitat?

Povi escriptori Povi RemoteApp Pulse VPN SSL
©®Dona @Home ©®Dona @Home ®Dona @Home ©®Dona @Home
200 400 400
100 29
100 " 200 200
110 i 226 90
0 —— - 0 _—_ — 0 S EEH 0 —E_I -
0 5 0 5 0 5 0 5

Valoraci6 general
®Dona @Home

1.000

800

Desviacio estandard

448
600 oy
1 ,2 0 Mitjana
400
Sexe 1Mai 2Enmolts 3 Semprefora 4Deforma 5 Majoritariament 6 Sempre bé
o0 pocs casos d’horari laboral  discontinua bé
Dona | 3,61% 4.12% 0,40% 18,67% 32,70% 7,85%
e T Home | 1,72%  0,92% 0,23% 8,02% 1758%  4,18%
Total 0 0, 0, 0, 0, 0,
1 Mai 2Enmolts 3 Sempre fora 4 De forma 6 Sempre bé 5,33% 5,04% 0,63% 26,69% 50,29% 12,03%
pOCS €asos d'horari discontinua Majontanam

laboral ent bé


https://app.powerbi.com/reports/7248275e-759d-47c8-81fa-e5f65adcf9cd/ReportSection42a8ce6152b35e91a2b0?pbi_source=PowerPoint

7. Enquesta: Grau de satisfacci6 dels usuaris

6. Disposes de totes les aplicacions o serveis per poder realitzar la teva jornada
diaria amb normalitat? En cas contrari indica quines

Povi escriptori Povi RemoteApp

®Dona @Home ©®Dona @Home
400

200

& 200
62
131 o
0 0
Si No
Recompte general

®Dona @Home

1.000

500

Pulse

®Dona @Home

500
152

279

Si No

Recompte general en %

@No @Si

VPN SSL

®Dona @Home
200

100

41,01% 58,99%

0% 20%

Sexe No

60% 80% 100%

Tota

Dona
Home
Total

27,07%
13,94%

67,28%
18,78% 32,72%
41,01% 58,99% 100,00%
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7. Enquesta: Grau de satisfaccio dels usuaris 5 o

Grau de satisfacci6 dels usuaris de la gestié del canvi i eines col.laboratives m m

En I’enquesta de satisfaccié que es va fer als treballadors i treballadores de I’Ajuntament de Barcelona, també se’ls va
preguntar sobre el servei de videoconferéncia Webex.

A continuacié es mostren els principals resultats, els quals han permés concloure que el servei assoleix les necessitats de les
persones usuaries pero que s’esta duent a terme un pla d’accié de gestié del canvi per donar a conéixer millor el funcionament
de l'einai els seus manuals d’us.

Nivell de complexitat per utilitzar el servei

(1 “Gens senzill” i 5 “Molt senzill”) (1 “Gens senzill” i 5 “Molt senzill”)
s e
w2 481 om
288
T 182 T 295 T 184 -
La mitjana es situa al 3, amb 1.22 de desviacié mitjana La mitjana es situa al 2.72, amb 1.192 de desviacié mitjana

35 2 7I5

Com a iniciatives de millora es proposa:

» Habilitar les sales personals de videoconferencia Webex

* Implementar la integracio amb Outlook

» Tenir un servei de suport, que incorpori la creacido de manuals de sales personals

« Donar cobertura a daltres necessitats detectades (formaciéo a distancia, desenvolupament d’esdeveniments amb
retransmissio en streaming, entre d'altres)

P9 Ajuntament 31
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. Enquesta: Grau de satisfacci6 dels usuaris 5 o

Grau de satisfacci6 dels usuaris a I’atencié de dubtes i incidéncies (SAU) m m

Finalment, en I'enquesta es preguntava als treballadors i treballadores si consideraven que havien rebut un suport satisfactori
al moment de resoldre dubtes i incidencies relacionades amb les eines d’accés remot. En termes generals, s’ha valorat
positivament el suport i assistencia independentment del servei d’accés remot.

A continuacio es presenten els resultats d’aquesta part de I'enquesta:

Povi escriptori Povi RemoteApp Pulse VPN SSL
Dona @Home Dona @Home Dona @Home Dona @Home
100
100 200 200 n “
=n K EX e . = |
I e
— — —
[ F— 0 0
2 4 2 4 2 4 2 4
Usuaris que consideren satisfactori el suport i assisténcia rebut per Valoracié general

resoldre les seves incidéncies o dubtes Dona @Hom:

La valoraci6é general es situa al 3,77 amb una desviacio estandard -

d’1.15. 0 357 383
277

63 78
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8. Contractacié d’emergéncia

Pressupost per a la contractacié d’'emergéncia a I'|MI

Per tal de dur a terme les actuacions en resposta de la covid-19, I'Institut Municipal d’Informatica ha realitzat les seglients
contractacions d’emergéncia:

—1.423.720 € — [

(capitol 6)

Pressupost de la contractacio
d’emergéncia

1.135.065 €

49K € 54K € 55K€ 85K€ 193K€ 211K€ 579K €

Suport Reforg servei Suport extra Llicéncies Subministrament  POVI completa 520 portatils
incidéncies seguretat tutors Pulse POVI

Principals partides
Dades a 08/05/20
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10. Properes passes
Un nou concepte de Lloc de Treball

L'alerta sociosanitaria i el necessari confinament de la poblaciéo per combatre la pandemia ha significat, des del punt de vista de

I'organitzacié del treball a '’Ajuntament, un canvi sobtat cap a la digitalitzacio forcosa de I'activitat municipal

Aquest canvi representa un impuls significatiu en el procés de Transicié Digital que I’Ajuntament ja havia comencgat a treballar en
la creacié d’un equip de treball per a la valoracié, adequacio i implantacido de nous models de gestio i organitzacio del treball que

permetin treure el maxim partit de les noves tecnologies per facilitar la conciliacio laboral i un millor as del temps

Cal ara aprofitar la inércia generada durant la crisi, per accelerar un projecte que va meés enlla del concepte de teletreball i requerira

d’actuacions en quatre nivells ben diferenciats:

L’adequacié de la normativa en materia de Recursos Humans que faciliti aquesta nova organitzacié de la feina

» La capacitacio de les treballadores i treballadors municipals, i en especial del comandament per evolucionar cap a un model

basat en la delegacid, el treball en equips polivalents i adaptatius i la gestié per objectius

» La creacido d'un nou entorn de treball digital que incorpori la Gestiéo del Canvi per a l'adopcié de noves formes de treballar i

proporcioni les eines necessaries per a cadascun dels diferents perfils existents a I'organitzacio

* El desenvolupament tecnologic necessari per acompanyar la transicidé, aportant eines innovadores basades en les noves

tecnologies
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10. Properes passes
Un nou concepte de Lloc de Treball

Multi-dispositiu
(portatils, tabletes,
mobil, OnlyOne)

Plataformes de
virtualitzacions

Acces a la
informacio i les
aplicacions en el
nuvol

dels empleats

@

@ Ajuntament
: de Barcelona

Capacitacio digital

Segmetancio dels
rols professionals

o

Oficina sense
papers

Plataformes de
participacio en
linia

Missatgeria
instantania

Atencio ciutadana
especialitzada i

portals
Cobertura Wifi
100%
Intel-ligéncia
artificial, 5G,
Robotica i Big
Data

@

Aplicacions mobil
integrades (apps)

@
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Gracies per la vostra col-laboracio!
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Annex 1: Cronologia de fites rellevants
Fites rellevants aconseguides

A continuacio es mostren les fites aconseguides per part de I'lMI des del moment en que es va decretar I'estat d’alarma:

S2: 23/03 - 29/03

* Plataformes disponibles:

* POVI

+ Ampliacio capacitat plataforma PULSE a 2500 usuaris
* Webex (videoconferencia) — 4.000 minuts i 464 participants

15/03 * Nous serveis: 14 VSSL, 89 RemoteApp, 1 servidor dedicat a Presidéncia i Hisenda
« Elaboraci6 i posada en marxa del » Connexi6 de >4.600 usuaris/es (800 de Drets Socials i altres)

Pla de Contingencia * Aprovisionament dels primers 100 portatils
* 20% personal IMI treballant + Atencions al territori: 700 consultes i 200 incidéncies

presencialment en serveis « Posada en marxa del centre de coordinaci6 del projecte Pavell6-Salut

.essencials . .

S1: 16/03 — 22/03
* Reducci6 presencia en oficines al minim
* Plataformes disponibles:
* POVI - 1.459 usuaris/es configurats
» PULSE - 283 usuaris/es configurats
* GetAccess — 800 usuaris/es configurats
+ 3.000 connexions diaries

» Capacitat de connexié de correu web i intranet
100% personal de I'Ajuntament

14/03 ,

@ Ajuntament
: de Barcelona

®

S3: 30/03 — 05/04

Connexi6 de 5.596 usuaris/es

Centenars de certificats de connexi6 emesos
Accés via VSSL a 23 aplicacions
Videoconferencia 5.000-6.000 minuts i 700
participants

Tasques de suport als pavellons de salut
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Annex 1: Cronologia de fites rellevants
Fites rellevants aconseguides

A continuacio es mostren les fites aconseguides per part de I'lMI des del moment en que es va decretar I'estat d’alarma:

S8: 04/05 - 10/05

* Millora de la emissi6 de pindoles
informatives a I'’Ajuntament en format breu

S6: 20/04 — 26/04 de I'is de les eines informatiques
« Decret del 24/04: directrius + l.746 respostes rebudes ales enquestes
S4: 06/04 - 12/04 per a la redaccid i remissio a + Desenvolupament amb éxit dels 10 Plenaris
+ Posada en marxaiinstal-lacio Ajuntament dels Plans de de Districtes en modalitat virtual:
d’ampliacions plataforma POVI: Restabliment dels Serveis » 2 dimarts 05/05
» Es triplica la capacitat d’'usuaris * Lliurament portatils a ritme de » 2 dimecres 06/05
+ Maquetaci6 de més de 400 portatils 32 portatils al dia - 6 dijous 07/05
O ® o ® ®
S5: 13/04 - 19/04 S7: 27/04 - 03/05
* Repartiment 80 portatils » Organitzacio i suport en I’acte Pacte de Ciutat, del
perqué els professionals de 28/04 presidit per I’Alcaldessa i el primer Tinent
I’atencio telefonica del d’Alcalde
010 puguin realitzar « 67 connexions per videoconferéncia
teletreball .

50 connexions per streaming
Elaboraci6 del Pla de Restabliment dels Serveis

* Finalitzacio del repartiment de portatils, 573
portatils repartits

* Plenari Municipal en modalitat virtual (29/04)

» Continuacio d’alta .
usuaris/es en teletreball

@
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Annex 2: Els valors de I'IMI davant la crisi

L'activitat de I'IMI i lacompliment dels seus objectius per proporcionar serveis tecnologics a
I’Ajuntament, ha estat sempre caracteritzada pel sentiment de servei public i la seva proximitat a
I’Ajuntament. Davant de la situacié de pandémia actual, els treballadors i treballadores de I'IMI han
hagut d’adaptar les seves funcions i reajustar les seves tasques per tal de donar resposta al repte i

fer front a la crisi.

Creativitat e Proximitat
Capacitat d’innovacié i aportacio de — Orientaci6 a client i
solucions imaginatives i efectives per | V™ | AR )  coneixement de les diferents
fer front a 'estat d’excepcio 4y A" ) '\ arees igeréncies de I'’Ajuntament

\de Barcelona

Agilitat Compromis

Velocitat en la resposta, aportant ' Capacitat de treball i dedicacio

solucions de forma agil per tal de donar del personal per tal d’adrecar la
resposta en el moment requerit i situacio sobrevinguda

;
Adaptabilitat - ’+- Responsabilitat
Flexibilitat per adaptar-se enfront ~ \ /) " Vocacio de servei public, orientat a donar
——— totes les eines possibles pera a que els

a situacions i escenaris canviants i —_— = -
complexos, mantenint un nivell de
prestacio dels serveis optim

treballadors municipals puguin servir a la
ciutadania

"W Ajuntament
g de Barcelona
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